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2. SCOPTJL PROCEDURII
Acestea au ca scop principal modul de prevenire. combatere gi detecfie a viruEiilor in releaua
de mesagerie electronici in releaua intemet gi intranet ARFCN. De asemenea accstea au ca
scop conectarea corectA a utilizatorilor autorizati in releaua proprie pentru ca informa{iile
prelucrate si fie intacte din punct de vedere informa(ional Si folosite in scopuri academice $i
de cercetare, in scopul desliguririi activitilii specificate in liqa postului;
Scopul acestei proceduri este acela de a asigura:

. Stocarea tuturor informaliilor. e-mail-urilor. documenlelor gi altor fi;iere personale
in deplind siguranli fErd se lie alterate;

o Protejarea inlbrmaliilor Academiei RomAne Filila Cluj,Napoca pentru
dezvoltarea si stemului informatic:

o Protejarea proprietalii intelectuale qi a tuturor informaliilor stocate $i
transportate lblosind sistemul Informatic a utilizatorilor autorizali: personal
administrativ, cercetdtori, colaboratori e1c.

. Educarea utilizatorilor privind modul de utilizare a pachetelor antivirus dispuse la
dispozilia utilizatorului in re(eaua intranet ;i intemet:.

. 'foate mesajelc qi fiqierele personale aflate in sistemul infbrmatic pot fi supuse
verificArii de conformitate cu Planul si Politica de Securitate a sistemului informatic
din cadrul ARFCN.

2.1. Stabileqte modul de de prevenire, combatere Ei detec!ie a virusiilor in releaua ARFCN transmise
prin intermediul resurselor infbrmatice.
2.2. Dd asigurdri cu privire la existenla documentaliei adecvate derularii activitalii de rezolvare a
unui incident de securitate.
2.3. Asiguri continuitatea activitAtrii, inclusiv in condilii de fluctualie a personalului.
2.4. Sprijind auditul qi/sau alte organisme abilitate in acliuni de auditare qi/sau control si pe
conducdtorii ARFCN in luarea deciziei.

Academia Romdnd - Filiah Cluj-Napoca
COMPARTIMENT IT



Proced ura ope ralion ald Edilia I

Reviziaprivind modul de detec{ie a
Viruqilor Pagina

4 din 14

COD: PO-CIT-I0 Exemplar nr. I
Academia RomAnd - Filittlo Cluj-Napoco

COMPARTIMENT IT

3. DOMENILTL DE APLTCARS
3.1 Precizarea (definirea) activitS{ii la care se referl procedura operafionali:

Proccdura se refere la modul de de prevenire, combatere qi deteclie a viruqiilor in utilizarea
refelei intranet qi internet in sistemul informatic realizatd de personalul ARFCN stabilind
totodatl reguile. norrnele qi mdsuri le de prevenire si combatere a incidentelor de securitate.

3.2 Scopul administririi sistemului informatic. privind asigurarea securitalii acestuia.
in conlormitate cu legile in r igoare.

3.3 Listarea principalelor activitdti de care depinde gi/sau care depind de activitatea
proceduratd. De activitatea procedurati dopind toate celelalte activifitri din cadrul institulici,
dalorita rolului pe care aceastd activitale il are in cadrul deruldrii corecte gi la timp a tuturor
proceselor.

3.4 Listarea compartimentelor lirrnizoare de date;i/sau beneficiare de rezultate ale
activitatii procedurate:

3.4. I Compartimente furnizare de date'. T'out e s lructurile
3.4.2 Compafiimente furnizoare de rezultale: Toale structurile
3.4.3 Clompartimente irnplicate in procesul activitalii: Toole slruclurile

4. DOCUMENTEDEREFERJNTA

4. 1. Regle me ntfr ri inte rnalionale
- ISO 17799 Standard al Organizaliei Intemationale de Standardizare (ISO) ce

contrine recomandiri privitoare la securitatea digitald.
http://www.iso 1 7799software.com/what.htm;

- ISO/CEI 27001: 2013 - Standard al Organizaliei Intemalionale de

Standardizare (ISO) pentru Securitatea Informatiei; Tehnologia informaliei. Tehnici
de securitate. Sisteme de managemenl a securitetii infomra{iei;

- ISO/CEI 27002: 2018 - Standard al Organizaliei Intemalionale de Standardizare
(lSO) pentru Securitatea Informatiei;

- Tehnologia informaliei. Tehnici de securitate. Cod de buni practica pentru

managementul securiElii informaJiei;
- Regulamentul (UE) 67912016 privind proteclia persoanelor tlzice in ceea ce

prive$te prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date

(Regulamentul general privind proteclia datelor - GDPR)
- Directiva (tJE) 2016/630 ref'eritoare la protec{ia datelor personale in cadrul

activitalilor
specifice desliqurate de autoritalile de aplicare a legii

4. 2. Legislalie primard
- l-egea nr. 8/1996 privind dreptul de autor Si drepturile conexe;

- Legea nr. 45 5 din I 8 iulie 2001 privind semndtura electronicd;

- l,eleu nr. 544 din 12 octombrie 2001 privind liberul acces la informaliile de interes

public:
ordin nr. 52 din l8 aprilie 2002 privind aprobarea cerinlelor minime de securitate a

prelucrdrilor de date cu caracter personal;

l,egeanr.l82dinl2up.iti"zoozprivindprotecliainlbrma[iilorclasificate;
- lliardrea nr. 781 din 25 iulie 2002 privind proteclia informaliilor secrete deserviciu'

_ Legea 506/2004 (TI) - privind preluciarea daielor cu caracter personal ;i protec{ia vielii
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private in cadrul comunicaJiilor electronice;
- Ordonanla de Guvern w.124/2000 (TI) - pentru completarea cadrului juridic privind

dreptul de autor ti drepturile conexe, prin adoptarea de mlsuri pentru combaterea pirateriei in
domeniile audio gi video, precum gi a programelor pentru calculator;

- Legea 21312002 (TI) - privind aprobarea Ordonanlei Guvernului nr. 12412000 pentru
completarea cadrului juridic privind dreptul de autor gi drepturile conexe prin adoptarea de mdsuri
pentru combaterea pirateriei in domeniile audio gi video, precum $i a programelor pentru calculator;

- Legea nr. 13512007,legea privind arhivarea documentelor in forma electronici;
-HG 58i1998 - pentru aprobarea Strategiei naiionale de infbrmatizare gi implementare

in ritm accelerat a societalii informaJionale gi a Programului de acliuni privind utilizarea pe scara
largi gi dezvoltarea sectorului tehnologiilor informaliei in RomAnia:

- Ordinul nr. 27912012 privind aprobarea modelului-cadru al protocolului de cooperare
in vederea schimbului de informalii intre Agenlia Nalionala de Administrare Fiscald qi autoritdlile
administraliei publice locale - (Preluare politica biroului curat)

-Legea nr. 190 din l8 iulie 2018 privind mdsuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European gi al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveqte prelucrarea datelor cu caracter personal Ei privind libera
circulalie a acestor date qi de abrogare a Directivei 95l46lCE (Regulamentul general privind
protectia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridioat de
securitate a relelelor gi sistemelor informatice

- OSSG 600/2018 - privind aprobarea Codului controlului intem managerial al entitAlilor
publice

- Ghidul de securitate intbrmaticd pentru funclionarii publici, CERT-RO;

/.J.ffi
a. Statutul Academiei Rom6ne;
b. Legea nr. 7 5212001 privind organizarea qi funclionarea Academiei Romdne cu modificdrile

gi completlrile ulterioare

/./.
a. Regulamentul Intem al Academiei Romdne Filiala Cluj-Napoca;
b. Regulamentul de Organizare gi Funclionare al Academiei RomAne Filiala Cluj-Napoca;
c. PS -ARFC 00

I Proceclura operalionald I eain t 
I
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5. DEI'INITII SI ABR.EVIERI

Definitii ale termenilor specifici utilizati in activitatea reglementati de prezenta PO

Nr.
crt.

Termenul*
Definilia gi/sau, dacd este cazul, actul normativ care delineqte

termenul

I Cont
O entitate specificati printr-un identificator qi/sau paroll pentru

2

Date cu
characler
personal

Eveniment
privind
securitatea
informaliei

Gaulii (I{ost)

Orice informatii privind o persoana fizica identificata sau

identilicabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale.
Fapt identificat in leg5tura cu starea unui sistem, a unui serviciu,
sau a unei relele indicdnd o posibild incdlcare a politicii de securitate

a informaliei, un egec al mijloacelor de control sau o situaJie ignoratd
anterior dar care poate fi relevantd din punct de vedere al securitdtii.

-)

Un sistem care oferd servicii pentru un anumit numir de

utilizatori.

)
Incident de

Securitate

Tn termeni informatici este detinit ca un even iment prin care se

incearcd sau se realizeazd accesul la un sistem infbrmatic. un atac

asupra integritdlii qi/sau confidentialitdlii informa{iei de pe un sistem

informatic automatizat. Aceasta include examinarea sau navigarea

neautorizate, intreruperea sau anularea unui serviciu, date alterate

sau distruse, prelucrarea (procesarea), stocarea sau extragerea

informaliilor, modificarea infbrmaliilor sistemului referitoare la
caracteristicile componentelor hardware, firmware sau softr.l'are cu

sau flri tlrn a sau inten ia utilizatorului.
Unul sau o serie de evenimente privind securitatea informa!iei

nedoritc sau neprevdzute care au o probabilitate semnificativd de

compromitere a operaJiunilor de business 9i de amenintare a

securili ii inlbrmaliei
Sistem global care interconecleazd cal
calculatoare. Acestea sunt delinute de

a en ll uvernamentale, societd i, institu ii academice.

culatoare $i retele de

mai multe organizalii,

6

Incident
privind
securitatea
informaliei

Intemet

8
Inlranet

r qi partaj[rii informaliilor,
ita de protocoale TCP/IP, insd

autorizaJi din cadrul unei

Retrea privat5 destinati comunica{iilo
care, ca gi releaua Intemet, tbloseqte su

este accesibili doar utilizatorilor
il Io 7Lr I I l1 Stirga tu11 I I t.t n-l b)

e tl lt r S I S

eaua I ntranet a une l
I ( d t,Inu1 re1

oI al.l tc atAe S o1

o o I

fit LI n tem de TCc I IE\\'a
I 7. iI II

9

.+

l'

accesul la sistemul de comunica{ie pi/sa la o resursi de calcul.

1n vederea afecthrii sistemelor
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ln naldrmao
Proteclie informatice ostile, in timp ce protejeazi informaliile gi sistemele

informatice Il1

l0

Domeniul securitalii care prezinte atat mdsuri pentru prevenire cdt

$i pentru impiedicarea atacatorilor sd aibd acces la obiective, resurse
sau informalii qi recomanddri privind proiectarea infrastructurii
entru a o ne rezrsten

ll Securitateo
informaliei

Set de rnlsuri tehnice qi organizatorice care au ca scop asigurarea
pistrarea confidenlialitalii, integritatrii $i a disponibilitelii
informa iei.

t2 Semndturd
electronici

Atribut indispensabil al documentului electronic, oblinut in urma
transformdrii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semndtura
clectronicd ublicatd.

l3 Server

Un program de calculator care oferi servicii altor programe aflate
pe acela$i calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cd pe acelagi calculator mai pot rula $i alte programe
de ti client sau server.

t4 Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor gi informaliilor pentru fumizarea lor,
cuno;tinlelor qi a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date, resurse umane! precum gi proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice qi de
comunlca i ale ARFC.
Stocarea externd trebuie sd se realizeze intr-o zon[ geograficd
diferitd de sediul ARFC in care este pulin probabil si se producd
efecte de acelaii tip in cazul unui dezastru. Pe baza unei evaluAri a
informaliei pentru care s-au realizat copii de siguanta, mutarea
mediilor de backup din clddire gi depozitarea lor intr-o altd
zondlloca\ie securizati din ARFC din Cluj poate inlocui stocarea
externA.

l6

Resurse
informotice gl
de comanicalii

Toate dispozitivele de tip6rire/imprimare, dispozitive de afigare,
medii de stocare a informaliilor, $i toate activitdlile asociate
calculatorului care implicd utilizarea Sistemului Inflormatic,
dispozitiv capabiI sd recep{ioneze e-mail. sd navigheze pe site-uri de
Web, cu aite cuvinte, capabil si transmiti, stocheze, administreze
date electronice, incluzdnd, dar nu limitat la: mainframe-tri. servere.

di
ilC cu toarea o enal a t uro cal C u li areo depers Zbup p unar

AS tenS 1 tal nalrso eP ()naIgl pe ( PD )
S t1h e uro il stemS1rc e dC

Securitalea

Jizicd
la actele ostile.

I Stocarea
15 Externd

I rori,,t

Digital Assistant

* Se vor defini doar termenii specifici utilizali in PO, pentru ceilalll se va face rrimitere la pS-ARI.C.00.
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b. Abrevieri
Nr.
crt.

Abreviere Termenul abrer-iat

1 A Aprobare
2 Ah Arhivare

-) Ap. Aplicare
4 ARFC Academia Romdn5 - Filiala Cluj-Napoca
) CFC Compartiment Financiar -Contabilitate
6 CRU Comparliment Resurse Umane
7 CSAL Comparti mentSalarizare
8 CTA Compartiment Tehnic Administrativ
9 CIT Compartiment IT
l0 CGT Compartiment Granturi
1t CSSM Compartiment Securitale qi Sdndtate in Muncd
\2 BVC Buget de Venituri si cheltuieli
li Compartiment Achizilii Publice
l4 CAPI Com artimentul de Audit Public Intem
l5 CJ Com artinrentJuridic
l6 CSECR Compartiment Secretariat

17 CITEG Compartiment Registraturd
18 CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial

19 ct$ Contabil Eef al ARFC
20 DAdJ.ARFC Director adlunct in cadrul ARFC
2l DI-ARFC Directorul de institut/centru/colectiv de cercetare din cadrul ARFC

22 DP Directorul de iect
23 E Elaborare
24 F Formular
25 IL Instruc iune de lucru
26 PARFC Pre intele Filialei Clu .N oca a Academiei Romdne

27 PCM Pre intele Comisiei de Monitorizare
28 PS Procedurd de sistem

29 Proceduri o onald

30 SCIM Sistem de Control Inlern M erial

v
32 Institutul de Lingvisticn E i Istorie Literari "Sextil Puqcariu"

1) RARC.I Biblioteca Academiei Romine - Filiala Cl .NLI oca

34 IGB lnstitutul de Istorie "Geo Bari uDe entul de Istorie

35 DCSU Institutul de lstorie " c Bari I) paftam t dc C crce t6ri sOC L] lnaneu c en tl

36 CST Centrul de Studii Transilvane

Arhiva de Folclor a Academiei Rom6ne37 IAFAR
38 IAIA

CGC

4l OACJ
ISER

43 ICSUMS

ILIL

Observatorul
"ErnrlInstitutul

COD: PO-CIT-10

CAP

PO

Verificare3t

39

Istoria Aftei

lnstitr.rlul de Calcul ,,Tiberiu

Institutul de

Colectivul

40 I ICTP

+,
lnstitutul de Cercetiri Socio-Umane din
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DESCRIEREA PTTOCEDURII

/ Toate staiiile de lucru de sine stetetoare sau conectate la releaua de comunicalii a
Academiei Romdne Filiala Cluj-Napoca, trebuie sE utilizeze programe antivirus
aprobate de cdtre RSSI;
/ Programele antivirus nu trebuie dezactivate;
r' Configuralia programului antivirus trebuie si nu fie modificatd intr-un mod care
sd reducd efi cacitatea programului;
/ Frecvenla actualizdrilor automate a programului antivirus trebuie asiguratd de cdtre
utilizator;
/ Orice server de fiqiere conectat la releaua Instituliei trebuie sd utilizeze un program
antivirus aprobat in scopul detectirii $i curAtririi viruqilor care pot infecta fiqierele puse
la dispozilie;
/ Orice server sau gateway pentru e-mail trebuie sd foloseascd un program antivirus
pentru e-mail aprobat qi trebuie sd respecte regulile de instalare qi utilizare a acestui
program;
/ Orice virus care nu a putut fi inlAturat automat de citre programul antivirus
constituie un incident de securitate Si tebuie raportat imediat la RSSI.

6.1 Compartimentul IT are la bazl itmitoarele obiective:
/ sd inslaleze pe toate statiile / dispozitive, medii arnovibile protectie antivirus:
/ sd aclualizeze zilnic pe toate staliile independente noiile semndturi de protectie
antivirus:
/ sd nu permiti trimiterea sau retrintiterea mesajelor ce pot conline \.iru$i;
r' si nu trimitd. retrimiti. primeascd sau sI stocheze inlbrma{ii confidenliale sau
nesigure, ce privesc ARICN, lblosind dispozitive de comunicalii mobile care nu sunt
scanate qi autorizale de ARI-CN. Exemple de astfel de dispozitive (dar nu sunt limitate
numai la acestea) sunt: asislentri digitali personali, pagere ce permit trimiterea,/primirea
de inlormalii 9i teleloanele mobile.
r' s[ nu permitd angaja{ilor incilcarea drepturilor de autor sau a contractelor de
licenle vor duce la sancliuni disciplinare din partea AITFCN gi/sau acliuni in instanjl
ale delinatorului dreptului de autor.

6.2 Documente utilizate
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pc1.4.

63ilm
- Computer;
- ImprimantE;
- Copiator;
- Consumabile (cemeal5./toner) ;
- Hartie xerox;
- Dosare.
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6.,{ Modul de Iucru.
Planificarea qi ac(iuniloractivitd!ii:

Operaliunile gi acliuni le privind activitatea proccduratd se vor derula de cAtre toate

compartimentele, conlorm instrucliuni lor din prezenta procedurd.

6.5 Derufirea operafiunilor ti actiunilor activitltii:
- orice mesaj qi/sau inlbrmafie trimisd prin intermediul relelelor publice pot 1l identificate
qi atribuite Academiei RomAne Filiala Cluj-Napoca-Napoca. Din acesl motiv. postarea pe

lbrumuri sau alte site-uri de informalii care implicd numele sau adrese de e-mail ale ARFCN
se va face firi lumizarea de inforrnalii confidenliale sau care pot afecta reputalia ARFCN.
Pdrerile personale exprimate pe astf'el de site-uri sau forumuri vor fi inso{ ite de nota: "Parerile
exprimate sunt personale si nu reprezintd pozitia oficiald a Academiei RomAne Filiala
Clui -Napoca"

RESPONSABILITATII
Coordonatorul IT are urmitoarele resnonsabilitnti si comoetente:
a) creeazd condiliile de aplicare a prezentei procedurii;
b) monitorizeazd modul de folosire qi de implementare privind modul de scanare a

tuturor informaliilor aflate in releaua ARFCN;
c) numegte responsabili care sd asigure punerea in aplicare in elaborarea / modificarea Ei

gestionarea procedurilor specifice in cadrul serviciului;

Oficiul Juridic are urmltoarelc resnonsabilitlt i si comDctentc:
a) aduce 1a cunoqtin{a conducerii compatimentelor aparilia lmodificarea actelor care

reglementeazd sau legif-ereazd activitalile specifice;

Presedintcle AI{FCN are urmitoarcle res DOnsabilitlti si comoetente:
a) avizeazd PS gi PO elaborate;

b) conciliazd aspecte neclare in relalia realizator - avizator 9i ia decizia hnald in cazul

lipsei consensului dintre realizator - avizatori.

3. FORMULAIT DE EVIDE A ODIF'ICARULOR

Semndtura
conducdtorului

compartimentului
Desorierea modificirii

9- 
"o

o0 .9 ri
o-E.do
z-c

Nur.nirrul 5i
(lata rcvizici

Nr.
crt.

Numdrul qi

data ediliei

1

2

-l

4
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